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Hoéhere Lehranstalt far wirtschaftliche Berufe -
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INTERNET POLICY | HLW3 - ST. FRANZISKUS

1. SEI RESPEKTVOLL: Basis fur den Umgang miteinander in der Schule - on- und offline - ist
gegenseitiger Respekt.

2. POSTE KEINE ILLEGALEN INHALTE: Das Nutzen und Verbreiten von illegalen oder strafrechtlich
relevanten Inhalten ist in der Schule strengstens untersagt. Dazu zahlen (kinder-)pornografische,
nationalsozialistische, gewaltverherrlichende oder verhetzende Inhalte (8 207a, § 283 StGB,
Verbotsgesetz) sowie Inhalte, die laut Alterskennzeichnung nicht fur dein Alter freigegeben sind
(Jugendschutzgesetz Wien).

3. HANDLE NICHT ILLEGAL: Illegale Handlungen im Internet (Raubkopien, Urheberrechtsverletzungen
nach dem Urheberrechtsgesetz (UrhG), politische Propaganda und Plagiate) sind zu unterlassen.

4. VERHALTE DICH SOZIAL: Unsoziale Verhaltensformen (Diskriminierung bzw. Mobbing in Online-
Foren, Blogs, Sozialen Netzwerken, Messenger-Diensten, E-Mails etc.) in und auBerhalb der Schule
sind verboten. Auf Beleidigungen, Drohungen und Notigung wird verzichtet. Cybermobbing
(fortdauernde Belastigung mittels Telekommunikation oder Computersystem) ist gemaB § 107¢c StGB
strafbar, ebenso tUble Nachrede (§ 111 StGB), Beleidigung (8§ 115 StGB) und Verleumdung (§ 297 StGB).
Auch das Verwenden fremder ldentitdten oder das Vortduschen einer falschen Identitat (z. B. Fake-
Accounts) ist nicht gestattet.

5. SCHADE DEM RUF DER SCHULE NICHT: Die Internetnutzung darf den Betrieb der Schule nicht
beeintrachtigen oder negativ beeinflussen und auch nicht dem Ansehen der Schule/Klasse schaden.

6. BEACHTE URHEBERRECHTE: Urheberrechtlich geschuitztes Material (Musik, Filme, Programme,
Fotos ...) darf ohne Zustimmung der Urheberin/des Urhebers in der Schule nicht genutzt werden
(Urheberrechtsgesetz — UrhG). Auch der Download von Dateien fir private Zwecke Uber das
Schulnetzwerk bzw. private Aktivitaten wie Filesharing, Musik- und Filmdownload im Schulnetzwerk
sind nicht erlaubt.

e Werden Internet-Inhalte (Bilder, Musik, Filmausschnitte) fir diverse Arbeiten (Referate,
Hausubungen etc.) verwendet, mussen die betroffenen Passagen gekennzeichnet und mit einer
entsprechenden Quellenangabe versehen werden.

e Arbeiten der Mitschulerinnen und Mitschiler durfen nicht ohne deren Einwilligung verandert
werden.

7. HALTE PERSONLICHES GEHEIM: Wohnadresse, Handynummer, E-Mail-Adresse diirfen nur mit
Zustimmung des Betroffenen weitergegeben und nicht im Internet verbreitet werden. Checke
regelmaBig die Privatsphare-Einstellungen in deinen Sozialen Netzwerken und sorge mit
entsprechenden Einstellungen fir mehr Sicherheit und Privatsphare auf Instagram, TikTok,
WhatsApp, Snapchat, BeReal & Co.

e Das Passwort des Schulaccounts darf nicht weitergegeben werden. Das geheime Passwort
verhindert, dass andere unter falschem Namen unsoziale oder strafbare Handlungen setzen.

e Verwende sichere, einzigartige Passworter und aktiviere — wo moglich - die Zwei-Faktor-
Authentifizierung (2FA). Passworter niemals mehrfach verwenden oder an andere weitergeben.

8. DASINTERNET VERGISST NICHT: Veroffentliche keine Fotos, Videos oder Texte, die dir oder anderen
unangenehm sein konnten. Wurden Inhalte einmal im Internet verbreitet, ist es fast unmaoglich, sie
wieder zu entfernen.

e Das Veroffentlichen oder Verschicken von Fotos oder Videos, die andere Personen in peinlichen
oder bloBstellenden Situationen zeigen, ist rechtswidrig (Recht am eigenen Bild, § 78 UrhG). Es
durfen daher im schulischen Umfeld nur Fotos und Videos von Personen aufgenommen und im
Internet veroffentlicht werden, wenn die Abgebildeten zustimmen und es eine schriftliche
Einverstandniserklarung der Schulerin/des Schulers und der Erziehungsberechtigten gibt.

e Das Erstellen, Verbreiten oder Teilen von manipulierten oder Kl-generierten Bildern, Videos oder
Tonaufnahmen (Deepfakes), die reale Personen zeigen oder imitieren, ist untersagt — besonders
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wenn sie bloBstellend, verfalschend oder ohne Zustimmung der abgebildeten Person sind. Das gilt
auch fur scheinbar harmlose ,,Fun“-Anwendungen und Filter.

9. SCHUTZE COMPUTER & HANDY: Verwende auf deinem Computer, Smartphone oder Tablet ein Anti-
Viren-Programm und aktualisiere es regelmaBig. Halte die Software und Apps auf aktuellem Stand,
am besten durch automatisches Update. Schiitze dein Gerat mittels PIN-Code, Passwort oder
Entsperrmuster vor Zugriff durch Fremde.

e Computer, Mobiltelefon oder Tablet sind bei Nichtbenltzung sicher in den daflr aufgestellten
Spinden zu verwahren.

e Das Mobiltelefon muss wahrend des Unterrichts ausgeschaltet am Tisch liegen, oder in der
Schultasche verstaut sein oderim Spind eingesperrt sein (Handynutzung gemaB der bundesweiten
Schulordnung). Die Nutzung in den Pausen ist erlaubt.

e Das Mitbringen von Mobiltelefonen erfolgt auf eigene Verantwortung. Fur abhanden gekommene
Gegenstande kann die Schule keinen Ersatz leisten.

10. UMSONST GIBT'S NICHTS: Sei bei ,Gratis“- oder ,,Schnappchen“-Angeboten stets misstrauisch,
besonders wenn du dich mit Namen und Adresse registrieren oder das Angebot mit deinen
Freundinnen/Freunden teilen musst. Manchmal sind die Anbieterinnen/Anbieter nur hinter deinen
Daten her oder hinter dem ,tollen“ Angebot versteckt sich Schadsoftware.

e Seimisstrauisch bei Phishing-Nachrichten, gefélschten Gewinnspielen und verdachtigen Links in
E-Mails, SMS oder Messenger-Diensten. Gib niemals Zugangsdaten oder personliche
Informationen ein, wenn du dir Gber die Herkunft nicht sicher bist.

e Esdurfenweder Bestellungen noch Kaufe via Internet iber das Schulnetzwerk getatigt werden (vgl.
auch E-Commerce-Gesetz — ECG). Minderjahrige sind ohnehin nur eingeschrankt geschaftsfahig
(8 170 ABGB) - Vertrage, die ohne Zustimmung der Erziehungsberechtigten abgeschlossen
werden, sind in der Regel unwirksam.

11. UBERNIMM EIGENVERANTWORTUNG FUR DIE IT-ARBEITSPLATZE: Gehe sorgfaltig mit den Geréten
um.

e Jede Veranderung der Installation und Konfiguration der Arbeitsstationen sowie die Manipulation
an der Hardwareausstattung sind untersagt. Bei Vandalismus ist der entstehende Schaden nach
den allgemeinen zivilrechtlichen Bestimmungen (ABGB) zu ersetzen.

e Eigene Programme oder Apps durfen nicht ohne Zustimmung der Lehrperson installiert werden.
Versuche, Sicherheits- oder Filtereinstellungen des Schulnetzwerks zu umgehen (z. B. uber VPN
oder Proxy), sind untersagt.

e Vermeide die Aufbewahrung speicherintensiver Daten auf deinem Z:\ Laufwerk und unterlasse das
Drucken privater Inhalte.

e EDV-Sale sind Funktionsraume: Daher durfen aus Sicherheitsgrunden ausschlieBlich
Arbeitsmaterialien in die EDV-Sale mitgenommen und weder Speisen noch Getranke in den EDV-
Salen konsumiert werden.

12. VERTRAULICHES WIRD VERTRAULICH BEHANDELT: Wenn Schilerinnen/Schiler etwas
vertrauensvoll an Lehrende berichten und umgekehrt, missen sich alle Beteiligten darauf verlassen
konnen, dass nichts nach auBen dringt.

13. DEINE DATEN SIND GESCHUTZT: Die Schule protokolliert den Datenverkehr innerhalb des
Schulnetzwerks zur Sicherstellung des ordnungsgemaBen Betriebs und zur Verhinderung von
Missbrauch.

e Die Uber deinen Schul-Account genutzten Dienste (z. B. Microsoft 365/Teams) werden
ausschlieBlich fur schulische Zwecke verarbeitet und nur so lange gespeichert, wie es dafur
erforderlich ist. Dabei kann es zu einer DatentUbermittlung in Drittstaaten (insbesondere USA)
kommen; diese ist durch EU-Standardvertragsklauseln bzw. das EU-US Data Privacy Framework
abgesichert, soweit der Anbieter entsprechend zertifiziert ist.
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e Du hast jederzeit das Recht auf Auskunft, Berichtigung, L6schung und die weiteren Rechte gemaBi
Art. 15-21 DSGVO sowie ein Beschwerderecht bei der osterreichischen Datenschutzbehdrde
(www.dsb.gv.at).

14. GEHE VERANTWORTUNGSVOLL MIT KUNSTLICHER INTELLIGENZ UM: Kl-Tools (z. B. ChatGPT,
Copilot, KI-Bildgeneratoren) durfen nur genutzt werden, wenn die Lehrperson dies erlaubt. KI-
generierte Inhalte durfen niemals als eigene Leistung ausgegeben werden — geschieht dies, wird dies
wie ein Plagiat behandelt.

e Wenn du KlI-Tools verwendest, kennzeichne bei Referaten, Hauslibungen oder Projektarbeiten
konkret und offen, welche Teile mit Kl erstellt wurden und wie.

e Dubleibst fur Inhalt, Richtigkeit und Quellenangabe deiner Arbeit selbst verantwortlich. Priife von
Kl erstellte Inhalte kritisch auf Richtigkeit — KI-Tools konnen falsche oder erfundene Informationen
liefern.

e Gib keine personenbezogenen oder vertraulichen Daten - deine eigenen oder die anderer
Personen - in KI-Tools ein. Diese Daten werden haufig auf Servern auBerhalb der EU verarbeitet
(Datenschutz gemaB DSGVO).

e Beachte, dass die urheberrechtliche Nutzung Kl-generierter Inhalte rechtlich noch nicht
abschlieBend geklart ist (UrhG) — gehe daher vorsichtig damit um, insbesondere wenn dabei
fremde, urheberrechtlich geschitzte Werke verwendet wurden.

Die obigen festgelegten Regeln sind fur mich, Schulerin/Schiler der HLW3, verbindlich. Mir ist bekannt,
dass die Schule den Datenverkehr innerhalb des Schulnetzwerks protokolliert (siehe Punkt 13). Bei einem
VerstoB gegen diese Nutzungsregeln kann die Schule erzieherische Mittel gemaB § 47 SchUG setzen —von
einem klarenden Gesprach Uber die Information meiner Erziehungsberechtigten und die Behandlung in der
Klassen- bzw. Schulkonferenz bis zum vorlbergehenden oder dauerhaften Entzug meiner
Nutzungsberechtigung fiur die schulische IT-Infrastruktur. Sollte ich schwerwiegend gegen diese
Nutzungsregeln verstoBen, kann dies zusatzlich zu einer Vertragsbefristung oder Vertragskindigung
fuhren. Bei VerstoB gegen gesetzliche Bestimmungen sind zivil- oder strafrechtliche Folgen nicht
auszuschlieBen.

Name der Schulerin/des Schulers: Klasse:

INTERNET POLICY DER HLW3 - ST. FRANZISKUS ZUR KENNTNIS GENOMMEN:

Datum:

Unterschrift der Schulerin/des Schulers Unterschrift der/des Erziehungsberechtigten



